Tietosuojaperiaatteet

Tietosuojapolitiikka
”Vain tarvittavat tiedot, vain tyossaan tarvitseville, vain tarvittavan ajan.”

Vastuut ja organisointi

Raportointi ja
seuranta

Henkilotietoryhmat ja
niiden elinkaari

Viestinta ja koulutus

Toiminnan perusta on
henkilotietojen kasittelyn:

e lainmukaisuus

e kohtuullisuus

e |dpindkyvyys

e kayttotarkoitussidonnaisuus
e tietojen minimointi

e tasmallisyys, eheys ja
luottamuksellisuus.

Keskeisia periaatteita ovat lisaksi:
¢ Tietojen sailytysajan
rajoittaminen

e Avoimuus rekisteroityja kohtaan
¢ Tietosuoja on osa toiminnan
laatua

e Tietosuoja on tarkea osa
henkiloston ja opiskelijoiden
ammatillista osaamista ja
kehittymista.

e Tietosuojasaannosten
noudattaminen on
rekisterinpitajan ja jokaisen
henkil6tietoja kasittelevan
vastuulla.

* Jokaisen tyontekijan tulee
tuntea ja hallita omaan
tehtavaansa liittyva
tietosuojasaantely ja riskit.

e Tietosuojavastaava seuraa,
ohjeistaa ja kehittaa organisaation
tietosuojaan liittyvia asioita
yhdessa tietosuojatiimin kanssa.
e Tietosuojavastaava on
tehtdvassaan riippumaton ja
raportoi ylimmalle johdolle.

e Tyontekijat, jotka ovat vastuussa
uusien tai merkittavasti
muuttuneiden henkil6tietoja
kasittelevien jarjestelmien
hankinnasta, maarittelemisesta ja
suunnittelusta, ottavat huomioon
henkil6tietojen suojan ja
suoritettavat tarpeelliset
vaikutustenarvioinnit.

¢ Henkilotietojen kasittelya ja
tietojarjestelmien kayttoa
seurataan ja havaittuihin
ongelmiin puututaan.

e Tietosuojatiimi kasittelee
saannollisesti tietosuojaan liittyvia
havaintoja ja tapahtumia ja tekee
niista muistiot.

e Mercuria valvoo
tietosuojalainsaadannon
noudattamista toiminnassaan
sisdisen valvonnan, opastuksen ja
ohjauksen keinoin.

e Mercuria kauppaoppilaitos Oy
kasittelee lakisaateisiin tehtaviin
perustuen opiskelijoiden,
henkildston ja sidosryhmien
henkil6tietoja.

e Markkinointi-, asiakas- ja muita
kumppanitietoja kasitellaan
sopimukseen, suostumukseen,
oikeutettuun etuun tai
lakisaateiseen velvoitteeseen
perustuen.

e Tiedonohjaussuunnitelmassa
maaritetaan henkilotietojen
sailytysajat.

e Tarkemmat henkilotietojen
kasittelyyn liittyvat maaritykset
ovat henkilorekistereittain
laadituissa rekisteriselosteissa.
e Tarpeettomat henkilotiedot
tuhotaan tietoturvallisesti.

e Tietosuojasta voidaan laatia
erillisia tarkentavia
toimintaohjeita, mutta
tavoitteena on toiminnan
sisdanrakennettu tietosuoja.

e Tietosuojasta tiedotetaan
yrityksen nettisivuilla, henkilostén
Teams-kanavalla ja kouluttamalla.
e Tietosuojakoulutusta
jarjestetaan verkkokoulutuksena
koko henkilokunnalle ja
luentokoulutuksena
kohdennetusti eri
henkilostoryhmille.

¢ Tietosuoja on osa uuden
henkilon perehdytysta ja se on
osa asianhallintaa.

Tietosuojapolitikka on hyvaksytty johtoryhmassa 7.9.2021 ja se on voimassa toistaiseksi. Se on asiakirjana julkinen ja saatavissa Mercurian ulkoisilta ja sisaisiltéa verkkosivuilta.



